C.3.4.4 Συσκευή plug and play (usb) με εγκατεστημένο λογισμικό ψηφιακών υπογραφών 
	Α/Α
	Περιγραφή / Προδιαγραφές
	Υποχρεωτική Απαίτηση
	Απάντηση
	Παραπομπές & Σχόλια

	usb 1
	Γενικές Απαιτήσεις
	
	
	

	usb 1.1
	Να αναφερθεί το μοντέλο για τον προσφερόμενο τύπο USB Token
	ΝΑΙ
	
	

	usb 1.2
	Ο αριθμός των προσφερόμενων USB Tokens να είναι 110
	ΝΑΙ
	
	

	usb 1.3
	Να διαθέτουν λειτουργικό σύστημα usb tokens Java card για να υποστηρίζεται η λειτουργία πολλαπλών ανεξάρτητων
εφαρμογών
	ΝΑΙ
	
	

	usb 1.4
	Chip - Πιστοποίηση ασφάλειας CC EAL 4+ ή ανώτερο
	ΝΑΙ
	
	

	usb 1.5
	Card Operating System - Πιστοποίηση ασφάλειας CC
EAL 4+ / PP SSCD ή ανώτερο
	ΝΑΙ
	
	

	usb 1.6
	Η υποστήριξη PKCS #11 εφαρμογής διαχείρισης να είναι τουλάχιστον έκδοσης 2.01 (≥ v. 2.01)
	ΝΑΙ
	
	

	usb 1.7
	Συμβατό με USB έκδοσης τουλάχιστον 2 (≥ 2.0)
	ΝΑΙ
	
	

	usb 1.8
	Συμβατό με την υπάρχουσα υποδομή δημοσίου κλειδιού
της πύλης ΕΡΜΗΣ (VSP Verisign)
	ΝΑΙ
	
	

	usb 1.9
	Να περιγραφεί η υποστήριξη των κρυπτογραφικών
λειτουργιών :
	
	
	

	usb 1.9.1
	· Δημιουγία ζευγών κλειδιών RSA μήκους τουλάχιστον 2048 ή ανώτερο με γεννήτορα πραγματικών τυχαίων αριθμών
	ΝΑΙ
	
	

	usb 1.9.2
	· Ψηφιακές υπογραφές RSA με μήκος κλείδας μέχρι 2048 bits
	ΝΑΙ
	
	

	usb 1.9.3
	· Κρυπτογράφηση/ αποκρυπτογράφηση με τον αλγόριθμο DES, 3DES και ΑΕS256
	ΝΑΙ
	
	

	usb 1.9.4
	· Υποστήριξη του αλγορίθμου SHA-1 και SHA-256
	ΝΑΙ
	
	

	usb 1.9.5
	· Δημιουργία κλειδιού (On board), υπογραφή δεδομένων, κρυπτογράφηση (On-card) 1024-2048 RSA, (On-card) 128-168 ή 128-256 3DES/ΑΕS
	ΝΑΙ
	
	

	usb 1.10
	EEPROM μεγέθους τουλάχιστον εξήντα τεσσάρων KB (≥ 64 KB)
	ΝΑΙ
	
	

	usb 1.11
	Υποστήριξη κωδικού Χρήστη (PIN) και κωδικού
διαχειριστή (PUK/ Admin PIN)
	ΝΑΙ
	
	

	usb 1.12
	Εγγύηση υλικού τουλάχιστον τρία (3) έτη
	ΝΑΙ
	
	

	usb 2
	Συνοδευτικό Λογισμικό
	
	
	

	usb 2.1
	Να περιγραφεί το προσφερόμενο λογισμικό και ο
τρόπος διάθεσης
	NAI
	
	

	usb 2.1
	Το προσφερόμενο λογισμικό απαιτείται να είναι
συμβατό με τα κάτωθι λειτουργικά συστήματα : 
	
	
	

	usb 2.1.1
	Συμβατό με λειτουργικό σύστημα MS Windows 7/8/8.1
	ΝΑΙ
	
	

	usb 2.1.2
	Συμβατό με λειτουργικό σύστημα Linux
	ΝΑΙ
	
	

	usb 2.1.3
	Συμβατό με λειτουργικό σύστημα MAC-OS
	ΝΑΙ
	
	

	usb 2.2
	Το προσφερόμενο λογισμικό απαιτείται να είναι
συμβατό με τα κάτωθι πακέτα λογισμικού:
	
	
	

	usb 2.2.1
	MS Office 2003 ή νεότερο
	ΝΑΙ
	
	

	usb 2.2.2
	Adobe Reader 10 ή νεότερο
	ΝΑΙ
	
	

	usb 2.2.3
	OpenOffice.org 4 ή νεότερο
	ΝΑΙ
	
	

	usb 2.2.4
	Mozilla Thunderbird 24 ή νεότερο
	ΝΑΙ
	
	

	usb 2.3
	Να περιγραφούν οι υπηρεσίες υποστήριξης που

παρέχονται για το προσφερόμενο λογισμικό (νεότερες
εκδόσεις, bug fixes, κ.α.)
	ΝΑΙ
	
	

	usb 2.4
	Διάρκεια υποστήριξης λογισμικού τουλάχιστον τρία (3) έτη
	ΝΑΙ
	
	


